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Практически все существующие сегодня и используемые нами высокотехнологичные системы развивались по одному пути: от простого к сложному. Из области обеспечения безопасности наиболее показательным является развитие систем управления и контроля доступом. Все начиналась с простейших задвижек и запоров, закрываемых палочкой, «хитрых» узлов на веревках, привязывающих лодку к дереву. Позднее появились более сложные механические замки, которые также внесли свой вклад в защиту жилища и имущества человека. Однако развитие общества выдвигало все новые требования к механизмам, призванным оберегать народное добро. По мере повышения концентрации людей на единицу площади, в большей степени присущей производственной сфере деятельности человека, помимо высокой секретности запирающих устройств появилась необходимость увеличения скорости их работы и простоты функционирования. Вспомним сейфовые замки, не раз виденные в фильмах про гангстеров. «Цифры 1812 набрать поворотом по часовой стрелке, потом 5 — против часовой, затем — 77 снова по часовой», — так могла выглядеть инструкция по отпиранию сейфа, что представляло собой достаточно сложную и длительную процедуру. 

Прорыв в развитии этой области произошел благодаря проникновению в нее электроники. В результате появились новые возможности: набор идентификационного кода на клавиатуре, деление пользователей на группы, присвоение каждой группе своего кода. Идентификация по магнитным картам, по штриховому коду, брелоки, передающие системе управления доступом данные по инфракрасному каналу, радиобрелки, электронные карты памяти, smart-технологии с криптопреобразованием данных, proximity-идентификаторы, транспондеры, идентификация пользователей по биометрическим признакам — вот далеко не полный перечень методов, которые могут применяться для этой цели. 

Наряду с повышением надежности методов идентификации, интеллектуализация комплексов, управляющих доступом на объекты, также шла гигантскими шагами, чему способствовало и удешевление компьютерных технологий. Появившиеся компьютеризованные комплексы управления доступом могут объединять все уровни оснащения объекта, вплоть до управления системой жизнеобеспечения зданий и технологическими производственными процессами.

В приведенном примере ярко выражены две тенденции: интеллектуализация систем и минимизация роли субъекта (человека, охранника) в процессе принятия решений.

Системы защиты информации развиваются аналогично. Например, антивирусные программы. Раньше обнаружение вирусов было основано на поиске так называемых сигнатур - устойчивых последовательностей байтов, имеющихся в телах известных вирусов. Но пришел момент, когда антивирусные программы перестали справляться с потоком появляющихся вирусов, обновления опаздывали. Да и еще вирусы научились маскироваться. И тогда в антивирусные пакеты были внедрены компоненты эвристического анализа, которые позволяют определять ранее неизвестные вирусы. Антивирусники, по сути, получили возможность «думать» и принимать решения.

Но одно средство защиты сети, даже супер интеллектуальное, «погоды не делает». В настоящее время комплексная система защиты сети предприятия представляет собой совокупность средств, каждое из которых выполняет свою, строго определенную функцию. Например, система обнаружения вторжений (IDS) обеспечивает просмотр сетевого трафика и детектирует несанкционированные действия. В настоящее время все средства IDS функционируют на сетевом и системном уровнях. Каждый из них, конечно, обеспечивает получение важной информации и позволяет установить собственную политику безопасности, автоматизировать анализ уязвимостей и создать отчеты, содержащие информацию об обнаруженных уязвимостях, но этого бывает недостаточно для обнаружения всех потенциально возможных «дыр» в системе безопасности сети. Поэтому системы обнаружения вторжений, функционирующих на сетевом и системном уровнях, используют одновременно.

Однако большинство этих средств страдает синдромом ложных срабатываний и походят на мальчика, который кричит: «Волк, волк!..». Т.е. для повышения эффективности защиты администратор сети и администратор безопасности должны не только использовать разные системы мониторинга, но, для исключений ложных срабатываний, сопоставить информацию, собранную этими системами.

Но и это еще не конец мучениям. В общем случае, правильно организованная защита сети предприятия включает следующие компоненты:

· Межсетевой экран, как средство защиты от несанкционированного доступа из сети, обеспечивающий защиту на сетевом уровне (контроль адресов), транспортном уровне («машины состояний» основных протоколов) или на прикладном уровне (прокси-системы).

· Защита на уровне ОС. Этим может заниматься как сама защищенная ОС, так и специально созданные для этого программно-аппаратные комплексы защиты от НСД. 

· Системы middle-ware, появление которых обусловлено необходимостью регламентировать доступ множества пользователей к множеству приложений и информационных ресурсов централизованным образом. Именно системы middle-ware позволяют снять с пользователя гнет десятков паролей и организовать технологию single-sign-on – единство точки входа в систему. 

· Так называемая инфраструктура открытых ключей – Public Key Infrastructure (PKI). 

· И, естественно, уже упоминаемые IDS.

Большинство из этих продуктов генерирует тревожные сигналы и отчеты о всех происходящих в сети событиях. В результате администраторы сети и администраторы безопасности начинают захлебываться в потоке информации. Добавьте сюда еще и постоянный рост сети, в которой появляются новые узлы, выход во внешние сети и т.п. Информационные потоки превращаются в бурные, неконтролируемые реки. И, несмотря на постоянное совершенствование аппаратно-программых средств, сотрудникам служб информационной безопасности приходится по-прежнему тратить слишком много времени на обработку информации, которая поступает от средств защиты. Причем часть тревожных сигналов  - ложные срабатывания. В результате, администраторы могут несвоевременно или неадекватно среагировать на возникающие угрозы. А в итоге под сомнение ставится эффективность системы безопасности компьютерной сети предприятия в целом. Попытка исправить положение путем увеличения штата высококвалифицированных специалистов, приводит порой к еще большим финансовым потерям.

Сегодня, пожалуй, единственно правильным решением этой проблемы является централизованное управление всеми средствами безопасности. Т.е. для увеличения эффективности систем безопасности компаниям необходимо обеспечить расширяемую управляющую платформу, которая могла бы управлять средствами безопасности и коррелировать всю поступающую информацию от этих средств. Такая система должна обеспечивать: 

· Централизованный архив данных о событиях и состоянии боевой готовности средств безопасности, например, межсетевых экранов, антивирусного программного обеспечения, IDS и т.д. 

· Корреляцию информации, полученной от множества продуктов. Это необходимо для обеспечения перекрестного «контроля» тревожных сообщений и уменьшения ложных срабатываний.

· Одну консоль вывода тревожных сообщений администратору – подача тревожных сообщений в «чистом» виде. 

· Механизм создания отчетов, позволяющий администраторам установить функцию автоматического генерирования отчетов по возникающим событиям.

· Оценка и диагностика состояния отдельных средств.

Системы централизованного управления, отвечающие указанным выше требованиям, уже запущены в серийное производство компаниями Hewlett Packard (OpenView), IBM (Tivoli), Computer Associates (UNI CenterTNG).
Однако для предсказания событий или распознавания неизвестных доселе атак, а также для координации действий средств безопасности этого бывает недостаточно. Поэтому сегодня все большее внимание уделяется построению интеллектуальных (или аналитических) систем централизованного управления комплексной системой безопасности сети предприятия. Здесь возможно использование хорошо зарекомендовавших себя методов машинного обучения, индукции правил, нечеткой логики или нейронных сетей.  Поговорим о последних.

В общем, в сфере безопасности нейросети используются уже давно. Например:

· Разработана система контроля кредитных карточек. Сегодня 60% кредитных карточек в США обрабатываются с помощью нейросетевых технологий; 

· разработана система скрытого обнаружения веществ с помощью системы на базе тепловых нейронов. Подобная система фирмы SAIC эксплуатируется уже во многих аэропортах США при досмотре багажа для обнаружения наркотиков, взрывчатых веществ, ядерных и других материалов; 

· разработана и эксплуатируется система автоматизированного контроля безопасного хранения ядерных изделий. 

Искусственные нейронные сети, они же коннекционистские или связевые системы представляют собой устройства, использующие огромное число элементарных условных рефлексов, называемых по имени недавно умершего канадского физиолога синапсами Хебба. Такой синапс, как основу возможных механизмов памяти и поведения, Д.Хебб теоретически описал в 1949 году, но только в 80-90-е годы искусственные нейронные сети стали применяться для обработки изображений, для управления роботами, для распознавания и синтеза речи, для обработки большого объема информации в реальном масштабе времени, предсказания событий и т.д.

Нейросети обладают тремя качествами, которые делают их привлекательными для использования в системах централизованного управления безопасностью:

· Способность к обучению. Способность к обучению на примерах делает нейросети более привлекательными по сравнению с системами, которые следуют определенной системе правил функционирования, сформулированной экспертами. Процесс обучения представляет собой настройку архитектуры сети и весов связей для эффективного выполнения специальной задачи. Обычно нейронная сеть должна настроить веса связей по имеющейся обучающей выборке. Функционирование сети улучшается по мере итеративной настройки весовых коэффициентов. Существуют три типа обучения: «с учителем», «без учителя» (самообучение) и смешанная. В первом случае нейронная сеть располагает правильными ответами (выходами сети) на каждый входной пример. Обучение без учителя не требует знания правильных ответов на каждый пример обучающей выборки. При смешанном обучении часть весов определяется посредством обучения с учителем, в то время как остальная получается с помощью самообучения. Именно последний тип обучения наиболее приемлем для использования в системах централизованного управления безопасностью сети.

· Ассоциативная память. Принято говорить, что у человека возникла ассоциация, если при получении некоторой неполной информации он может подробно описать объект, к которому, по его мнению, относится эта информация. Достаточно хорошим примером может служить описание малознакомого человека. К примеру, при высказывании: “Слушай, а что за парень, с которым ты вчера разговаривал на вечеринке, такой высокий блондин?”- у собеседника возникает образ вчерашнего собеседника, не ограничивающийся ростом и цветом волос. В ответ на заданный вопрос он может рассказать об этом человеке довольно много. При этом следует заметить, что содержащейся в вопросе информации явно недостаточно для точной идентификации собеседника. В качестве другого примера можно рассмотреть ситуацию, когда ваша знакомая вдруг меняет прическу и макияж. При этом вы, скорее всего, ее узнаете и сможете определить, чем ее новый образ отличается от привычного. Можно предположить, что это происходит следующим образом. При виде ее нового облика в вашей памяти возникает ассоциация с привычным для вас образом. Далее сравнивая эти два облика вы можете определить отличия.

Исходя из рассмотренных примеров, можно сказать, что ассоциативная память позволяет по неполной и даже частично недостоверной информации восстановить достаточно полное описание знакомого объекта. Т.е. ассоциативная память может решать следующие задачи:

· Соотнести входную информацию со знакомыми объектами, и дополнить ее до точного описания объекта.

· Отфильтровать из входной информации недостоверную, а на основании оставшейся решить первую задачу.

В приложении к системам обеспечения безопасности наличие ассоциативной памяти позволяет обнаруживать атаки, несколько отличающиеся от уже известных или отфильтровывать ложные срабатывания средств защиты.

· Производство явных знаний из накопленных данных. Обучаемые нейронные сети могут производить из данных скрытые знания. При этом создается навык предсказания, классификации, распознавания образов и т.п. 

В системе обеспечения безопасности сети возможность предсказания события очень важно, так как позволяет предотвратить его наступление и, тем самым, избежать потерь.

Сегодня в мире имеется несколько десятков специализированных фирм, выпускающих продукцию в области нейроинформатики  (правда, в основном это финансовые системы). Но в эту гонку уже включился и такой гиганты индустрии, как IBM. Так что исследования и разработки в этой сфере еще в полном разгаре. 
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