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Правовая охрана программ и баз данных

В настоящее время в большинстве стран мира существуют законодательные акты, относящие программное обеспечение и базы данных к объектам авторского права наравне с литературными произведениями и сборниками. Действительно, как и другие объекты авторского права, компьютерные программы и базы данных являются результатом творческой деятельности и существуют в объективной форме. Поэтому применение к ним норм авторского права является вполне закономерным и оправданным.

С точки зрения авторского права программа для ЭВМ является объективной формой представления совокупности команд и данных, предназначенных для управления ЭВМ и другими компьютерными устройствами с целью получения определенного результата. Кроме того, под программой для ЭВМ подразумеваются подготовительные материалы и порождаемые ею аудиовизуальные отображения.

Под базой данных понимается объективная форма представления и организации совокупности данных, систематизированных для поиска и обработки с помощью ЭВМ.

Историческая справка

Впервые программа ЭВМ в качестве объекта правовой охраны была зарегистрирована в ноябре 1961 года в США: Регистр США по авторскому праву выпустил циркуляр № 61, в котором были определены условия регистрации программ. В 1964 году Ведомство по охране авторских прав начало принимать заявки на регистрацию программ, а в 1967 году в Конгресс был внесен законопроект, который, к сожалению, не был принят. И только в 1980 году Конгресс США принял соответствующую поправку к закону об авторском праве. 
На уровне международного права вопрос о правовой охране программного обеспечения впервые был затронут в 1971 году Консультативной группой правительственных экспертов Всемирной организации интеллектуальной собственности (ВОИС). Работы в этом направлении продолжались в течение нескольких лет – с 19974 по 1977 гг. Вопрос о правовой охране программного обеспечения рассматривался также Международной ассоциацией промышленной собственности (АИППИ). В 1978 году ВОИС одобрила Типовые положения по охране программного обеспечения, которые на тот момент представляли собой наиболее полное изложение проблем и путей их решения. Однако эти положения не были целиком использованы странами-участницами ВОИС для принятия своих национальных законов. В 80-е годы соответствующие поправки к законам об авторских правах приняли США, Великобритания, Франция, Венгрия, Япония и ряд других.

В бывшем СССР обсуждение вопросов, касающихся правовой охраны программ, велось в 70-е годы. В 1979 году было принято постановление ГКНТ № 581 «О повышении эффективности функционирования и использования ГосФАП», согласно которому создавалась единая система Государственного фонда алгоритмов и программ. В феврале 1984 года было принято постановление ГКНТ № 41, которое приравнивало программное обеспечение к объектам новой техники, но не определяло программы как объекты авторского права. В 1992 году, уже после распада СССР, был принят закон РФ «О правовой охране программ для электронных вычислительных машин и баз данных», а в 1993 году вступил в силу закон РФ «Об авторском праве и смежных правах», который окончательно утвердил, что программное обеспечение и базы данных являются объектами авторского права.

Современное российское законодательство

Действующий в настоящее время Закон РФ «Об авторском праве и смежных правах» определяет основы регулирования авторских прав, но не отражает всей специфики таких объектов авторского права, как программы и базы данных. 
С другой стороны, в соответствии с законом РФ «О правовой охране программ для ЭВМ и баз данных» авторское право распространяется на любые программы и базы данных, которые являются результатом творческой деятельности и представлены в объективной форме. При этом правовая охрана распространяется на любые программы и базы данных, независимо от их вида, назначения, языка программирования и формы представления. Вместе с тем, правовая охрана, предоставляемая этим Законом, не распространяется на идеи и принципы, лежащие в основе программ и баз данных или их элементов, а также на языки программирования, идеи и принципы организации интерфейса и алгоритмов. 
Авторское право на программы и базы данных возникает в силу их создания, независимо от того, выпущены они в свет или нет. Автором программы или базы данных признается физическое лицо, творческим трудом которого они созданы (действующие сегодня законы не предусматривают возможности возникновения авторского права у юридических лиц).

Срок действия авторского права исчисляется с момента создания программы или базы данных и далее в течение всей жизни автора и 50 лет после его смерти, считая с 1 января следующего года. Личные права автора программы или базы данных охраняются Законом бессрочно.

В соответствии с существующими нормами права автору программного обеспечения или базы данных принадлежат личные и имущественные права. Причем автор может полностью или частично передавать свои имущественные права другим физическим или юридическим лицам по договору. К личным правам Законом отнесены:

· право авторства – право считаться автором программы или базы данных;

· право на имя – право определять форму указания имени автора в программном обеспечении или базе данных: под своим именем, под псевдонимом или анонимно;

· право на неприкосновенность (целостность) – право на защиту самой программы или базы данных и их названий от искажений и посягательств, наносящих ущерб чести и достоинству автора.

Имущественные права автора сводятся к исключительному праву осуществлять и (или) разрешать осуществление следующих действий: выпуск в свет, воспроизведение (полное или частичное), распространение, модификацию и иное использование. Личные права автора на программу или базу данных охраняются Законом бессрочно, а имущественные права переходят по наследству и в этом случае все отношения регулируются нормами наследственного права.
Защита прав авторов программ и баз данных в целом регулируется законом РФ «Об авторском праве и смежных правах» и конкретизируется законом РФ «О правовой охране программ для ЭВМ и баз данных». Кроме того, ряд статей, определяющих ответственность за нарушение авторского права, имеются в Уголовном Кодексе РФ. Для защиты своих прав авторы или иные правообладатели могут обращаться в суд, арбитражный или третейский суд. При этом автор вправе потребовать:
· признания прав;
· восстановления положения, существовавшего до нарушения права и прекращения действий, нарушающих право или создающих угрозу его нарушения;

· возмещения причиненных убытков с учетом доходов, неправомерно полученных нарушителем;

· выплаты компенсации нарушителем в определяемой по усмотрению суда сумме от 5000 до 50 000 МРОТ в случае нарушения, связанного с извлечением прибыли;

· принятия иных мер для защиты прав, предусмотренных законодательными актами.

Судом может быть вынесено решение о конфискации контрафактных экземпляров программы или базы данных, материалов и оборудования для их производства. Конфискованные предметы могут быть переданы правообладателю по его просьбе в счет возмещения его убытков. Кроме того, суд или судья единолично может вынести определение о наложении ареста и изъятии всех экземпляров программ и баз данных, использованных или предназначенных для использования в нарушение авторских прав. 
В законе РФ «О правовой охране программ для ЭВМ и баз данных» имеется также прямое указание на наступление уголовной ответственности за нарушение авторских прав в случае выпуска, незаконного воспроизведения или распространения чужой программы или базы данных под своим именем. В этом случае действует норма ст. 146 Уголовного Кодекса РФ о нарушении авторских и смежных прав, в соответствии с которой незаконное использование объектов авторского права наказывается:

· штрафом в размере 200–400 МРОТ или дохода осужденного в период от 2 до 4 месяцев, либо

· обязательными работами на срок 180–240 часов, либо

· лишением свободы на срок до 2 лет.

Те же действия, совершенные неоднократно либо группой лиц по предварительному сговору или организованной группой, наказываются:

· штрафом в размере 400–800 МРОТ или дохода осужденного в период от 4 до 8 месяцев, либо

· арестом на срок 4–6 месяцев, либо

· лишением свободы на срок до 5 лет.

Регистрация программ и баз данных

Для возникновения и осуществления авторского права на программное обеспечение и базы данных не требуется депонирования, регистрации или выполнения других формальностей. Сам факт создания программы или базы данных в объективной форме является основанием возникновения авторского права на созданные объекты. Однако регистрация может существенно упростить подтверждение авторства. 
В соответствии с законом РФ «О правовой охране программ для ЭВМ и баз данных» автор или иной правообладатель всех имущественных прав на программу или базу данных имеет право на регистрацию. Автор программного обеспечения или базы данных или его посредник в течение всего срока действия авторского права могут зарегистрировать их в Российском агентстве по правовой охране программ для ЭВМ и баз данных (РосАПО) путем подачи депонируемой заявки. Порядок оформления заявки определяется «Правилами составления, подачи и рассмотрения заявок на официальную регистрацию программ для электронных вычислительных машин и баз данных», утвержденными РосАПО (приказ № 7 от 05.03.93). После поступления заявки РосАПО проверяет документы и их соответствие требованиям Закона и Правил и при положительном решении вносит программу или базу данных в Реестр программ для ЭВМ или в Реестр баз данных соответственно, а автору выдается свидетельство об официальной регистрации. Законом также предусмотрена регистрация в Агентстве договоров о передаче имущественных прав на программное обеспечение или базы банных. Причем обязательной регистрации подлежит договор о переуступке всех имущественных прав на зарегистрированные и незарегистрированные программы и базы данных, если уступка производится на весь срок действия охраны.

Технологии защиты программ и баз данных

Вопрос о применении и выборе методов защиты требуется рассматривать еще на начальной стадии разработки и создания программ или баз данных. Обычно методы защиты используются для:

· предотвращения пиратского копирования и тиражирования программ и баз данных;

· обеспечения целостности (предотвращения внесения неавторизованных изменений);

· обеспечения соблюдения пользователем условий лицензионного соглашения.

Одним из способов защиты является нанесение на упаковку специальных голограмм, которые почти сразу же стали подделывать пираты. Сейчас практически любое программное обеспечение имеет на упаковке голограмму производителя. Другой способ, голографической защиты самих носителей информации, предложила корпорация Microsoft, которая незадолго до официального выхода Windows 2000 объявила о вводе новых мер по выявлению контрафактного программного обеспечения. Для защиты от подделки было решено наносить специальную голограмму, которая будет располагаться на поверхности лицензионного компактдиска. При повороте диска под определенным углом к источнику света на голограмме проявляется название продукта и специфические для этого продукта графические символы, занимающие всю поверхность диска от осевого отверстия до внешнего края. Потребители, приобретающие системные блоки с предустановленной операционной системой Windows 2000, могут определить лицензионный продукт по новой этикетке, наклеиваемой на видном месте и имеющей голографическое изображение плетеной медной нити со словами «Microsoft» и «Genuine», а также с названием продукта и его уникальным номером. При повороте этикетки цвет эмблемы Microsoft меняется с золотистого на серебристый, и наоборот. Кроме того, планируется в следующий сервисный выпуск Office 2000, распространяемый на территории США, включить Мастер регистрации (Registration Wizard), который, как сообщается, способен предотвращать нелегальную установку данного программного обеспечения. Ранее эта программа включалась только во французскую, бразильскую (португальскую) и китайскую версии Office 2000, а также в пакеты Office 2000 для учебных заведений, распространяемые на территории Соединенных Штатов и Канады. 
Для защиты программного обеспечения и баз данных могут быть использованы различные технологии:

· защита носителей;

· шифрование данных и аутентификация пользователей;

· электронные ключи.

Защита носителей

Защита носителей может осуществляться двумя способами.

Первый способ заключается в том, что на носителе программного обеспечения (дискете или СD) аппаратным способом повреждается участок некоторого файла. В процессе работы программа проверяет наличие поврежденного файла и его параметры, после чего делается вывод о легальности копии исполняемой программы. Однако сегодня существуют средства, которые копируют файлы без поврежденного участка и заменяют его некоторой «вставкой». Поэтому иногда наносят физический дефект в заданной области носителя программного обеспечения, наличие которого проверяется при работе программы. 
Второй способ основан на применении так называемого электронного отпечатка, несущего уникальную информацию. Такой электронный отпечаток наносится на диск с программным обеспечением или базой данных и может содержать идентификационный (серийный) номер копии программного обеспечения, код завода-производителя и т. д.

Решение компании Sony DADC

Компания Sony DADC разработала продукт Securom, предназначенный для защиты CD от несанкционированного копирования. Продукт работает с приложениями Windows 95, Windows 98, Windows NT, Windows 2000 и с дисководами всех производителей. Securom представляет собой сочетание кода-ключа, создающегося для каждого диска, и сложного алгоритма шифрования данных. Во время записи диска информация шифруется и формируется уникальный код-ключ, который добавляется к заголовку. При чтении диска программа считывает электронный ключ и расшифровывает приложение, которое после этого может нормально запускаться. Ключ Securom никогда не повторяется и не может быть скопирован.

Решения компании Macrovision

Компания Macrovision разработала семейство продуктов SafeDisc (SafeDisc, SafeDisc HD, SafeDisc Gold), которые позволяют издателям защитить компакт-диски от нелегального тиражирования и копирования. В процессе подготовки мастер-диска содержание шифруется и на диск записывается программа идентификации цифровой подписи. Когда диск вставляется в дисковод, программа идентификации прежде всего читает цифровую подпись, а затем расшифровывает и запускает на исполнение головной модуль основной программы. Цифровая подпись не может быть скопирована ни записывающими приводами компакт-дисков, ни профессиональным оборудованием для записи. Поэтому на пиратском диске цифровая подпись будет отсутствовать.

Шифрование

Шифрование представляет собой основанный на криптографических алгоритмах процесс преобразования открытых данных в последовательность данных, недоступных для понимания. При использовании шифрования защищенные данные на носителе (жестком диске, CD) всегда находятся в зашифрованном виде. При этом в процессе чтения необходимая порция данных динамически расшифровывается и «подставляется» на вход защищенного приложения в чистом виде, а при записи – динамически шифруется. 
Сегодня можно выделить два типа криптографических алгоритмов: классические алгоритмы (симметричные), основанные на использовании секретных ключей, и новые алгоритмы с открытым ключом (асимметричные), в которых используется один открытый и один секретный ключ. Кроме того, существует возможность шифрования информации и более простым, но менее стойким к дешифрованию способом – с использованием генератора псевдослучайных чисел. Для симметричных алгоритмов характерно использование одной секретной единицы – ключа, который позволяет пользователю зашифровать информацию. В случае шифрования данных, хранимых на магнитных или иных носителях, ключ позволяет зашифровать информацию при записи на носитель и расшифровать при чтении с него. Среди симметричных алгоритмов наиболее известными являются DES, IDEA, ГОСТ 28147-89.

Шифрование по стандарту DES

Алгоритм, описанный в стандарте DES (Data Encryption Standard), наиболее распространен в США. Этот алгоритм был разработан фирмой IBM для собственных целей, однако после проверки Агентством национальной безопасности (АНБ) США он был рекомендован к применению в качестве федерального стандарта шифрования. Алгоритм DES не является закрытым и был опубликован для широкого ознакомления. В нем применяется 64-разрядный ключ, но непосредственно для шифрования используются только 56 разрядов, остальные восемь являются контрольными. Алгоритм DES достаточно надежен, обладает большой гибкостью при реализации различных приложений обработки данных, так как каждый блок данных шифруется независимо от других. Алгоритм DES может реализовываться как программным, так и аппаратным способами. Существенный недостаток этого продукта – малая длина ключа.

Шифрование данных по алгоритму IDEA

Алгоритм шифрования IDEA (International Data Encryption Algorithm) был запатентован фирмой Ascom-Tech и, будучи открытым, в настоящее время считается одним из лучших. IDEA работает с 64-битовыми блоками данных, но в отличие от DES использует 128-разрядный ключ. Алгоритм устойчив к дешифрованию, может быть реализован как программным, так и аппаратным способами и обладает очень высокой скоростью работы.

Шифрование данных по ГОСТу 28147-89

Алгоритм шифрования, определяемый российским ГОСТом 28147-89, является единым алгоритмом криптографической защиты данных для крупных информационных систем, локальных вычислительных сетей и автономных компьютеров. Этот алгоритм может реализовываться как аппаратным, так и программным способами. В алгоритме ГОСТ 28147-89 используется 256-разрядный ключ. ГОСТ 28147-89 полностью удовлетворяет всем требованиям криптографии и обладает теми же достоинствами, что и другие алгоритмы (например, DES), но лишен многих их недостатков. Он позволяет обнаруживать как случайные, так и умышленные модификации зашифрованной информации. Крупный недостаток этого алгоритма – большая сложность его программной реализации и очень низкая скорость работы. Среди асимметричных алгоритмов наиболее известными являются RSA и алгоритм ЭльГамаля.

Шифрование данных по RSA

Алгоритм RSA (Rivest-ShamirAdleman), названный по имени разработчиков – Р. Райвеста, Э. Шамира и Л. Эйделмана, был разработан в 1977 г. в Массачусетсском технологическом институте (США). Криптостойкость алгоритма основывается на предположении, что исключительно трудно определить секретный ключ по открытому, поскольку для этого необходимо решить задачу разложения больших целых чисел на простые сомножители, которая достаточно трудоемка. 
Шифрование данных по алгоритму ЭльГамаля

Алгоритм ЭльГамаля также назван по имени автора и разработан им в 1985 году. Этот алгоритм имеет большую степень защиты, чем RSA. Его криптостойкость основана на том, что можно легко вычислить степень целого числа, но трудно найти показатель степени, в которую нужно возвести заданное число, чтобы получить другое, тоже заданное.
Электронные ключи

Одним из способов защиты программного обеспечения и баз данных является использование аппаратного электронного ключа для генерации отклика после обращения к нему из программного кода приложения. Электронный ключ представляет собой небольшое микроэлектронное устройство, которое подключается к одному из портов компьютера, и имеет два разъема: один разъем служит для подключения ключа к порту компьютера, а другой – для подключения периферийных устройств, для которых электронные ключи являются «прозрачными». Некоторые модификации ключей могут работать в каскадном режиме, то есть к одному порту компьютера может быть подключено несколько ключей одновременно. Разнообразие модификаций электронных ключей позволяет разработчикам выбирать ключи под конкретные задачи. Современные электронные ключи собирают на базе:

· микросхем энергонезависимой электрически перепрограммируемой памяти (так называемой EEPROM-памяти);

· заказных ASIC (Application Specific Integrated Circuit) – чипов с памятью или без памяти;

· микропроцессоров (микроконтроллеров).

Большинство ключей имеют память, которая может быть использована для хранения некоторой информации, например:

· серийный номер программы или номер версии (номер модификации (релиза));

· дата выпуска (дата продажи);

· количество запусков программы (для демонстрационного режима) или предельная дата (время) работы программы;

· количество текущих лицензий (для сетевых версий).

В настоящее время на российском рынке электронные ключи предлагают две компании: ALADDIN Software Security R.D. и Rainbow Technologies.

Решения компании ALADDIN Knowledge Systems

Электронные ключи HASP 
Электронные ключи HASP производятся на базе заказных ASICчипов (разработанные компанией ALADDIN) с энергонезависимой памятью размером до 496 байт, обеспечивающих генерацию уникальной серии кодов, прозрачность для других периферийных устройств, возможность каскадирования. Выпускаются различные конфигурации ключей HASP – для параллельного порта Centronics, RS-232, USB-порта, слота PC-Card (PCMCIA) и в виде платы для ISA-слота. Ключи HASP защищают приложения под DOS, Windows 3.xx, Windows 9x/NT, OS/2, MacOS, Unix и поддерживают протоколы IPX, NetBIOS и TCP/IP. 
Электронные ключи Hardlock 
В электронных ключах Hardlock применяются заказные ASICчипы, имеющие сложную внутреннюю структуру и использующие специальные алгоритмы. Hardlock поддерживают основные операционные системы (DOS, Windows 3.xx/9х/NT, OS/2, различные варианты Unix, включая Linux), а также сетевые протоколы IPX, NetBIOS, TCP/IP. Выпускаются различные модификации ключей: для LPTпорта, для COM, для USB-порта, для PC-Card (PCMCIA) слота или в виде плат расширения.

Решения компании Rainbow Technologies

Rainbow Technologies предлагает электронные ключи Sentinel, которые используют разработанные компанией ASIC-чипы. Выпускаются различные модели ключей.

SentinelPro предназначены для защиты одно-двухмодульных программ, работающих под DOS, Windows 3.хх/9х/NT, OS/2 и Unix.
SentinelSuperPro имеют перезаписываемую память и используют 28 независимых алгоритмов. Эти ключи, так же как SentinelPro, позволяют защищать приложения под DOS, Windows 3.хх/9х/NT, OS/2 и Unix/Xenix/QNX. Выпускаются две модификации SentinelSuperPro – для LPT-порта и для USB.
NetSentinel – ключи для сетевых приложений. Они могут устанавливаться как на сервер, так и на рабочую станцию. NetSentinel используются для защиты приложений под DOS, Windows 3.хх/9х/NT, OS/2 и NetWare 386 на платформах PC или PS/2 и поддерживают протоколы SPX/IPX, Named Pipes, NetBEUI и NetBIOS, сети Novell 286/386, 3COM, Lantastic, Banyan VINES, Microsoft LAN Manager и IBM LAN Server.

SentinelEve3 и NetSentinelMac предназначены для защиты (локальных и сетевых) приложений для Apple Macintosh.

MicroSentinelUX – используется для кроссплатформенных приложений, работающих в открытых сетях, и может работать с различными языками программирования, операционными системами и аппаратными платформами.

Большинство из рассмотренных выше способов защиты программного обеспечения и баз данных нельзя использовать отдельно. Здесь требуется комплексный подход. Но, несмотря на то, что производители программ уже давно не ограничиваются одним рубежом защиты, ассортимент пиратского рынка продолжает расширяться. Причем за последние год-два произошли резкие изменения: с одной стороны, из массы любителей выделились неплохо организованные группы, профессионально занимающиеся заказным взломом, а с другой – появились конторы, поставившие распространение контрафактной продукции на широкую ногу. Иногда эти группировки могут существовать вместе и довольно успешно. Сегодня пираты не только взламывают системы защиты, но и ставят потом свою, чтобы другие пираты не смогли тиражировать взломанное программное обеспечение или базы данных. Такое положение дел совсем не радует производителей программного обеспечения, и они вынуждены искать новые способы защиты своей интеллектуальной собственности, тратя на это все больше сил и средств. 
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