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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

1.1. Цель Программы 

Программа предназначена для повышения квалификации: 
• руководителей и специалистов кадровых служб, 
• руководителей и специалистов подразделений безопасности; 
• руководителей и сотрудников служб управления персоналом, 

кадровых отделов и служб, менеджеров по персоналу. 

Целью реализации Программы является совершенствование 
профессиональных компетенций, повышение профессионального уровня 
обучающихся в рамках имеющейся квалификации в условиях изменения 
целей, содержания, технологий, нормативно-правового обеспечения 
профессиональной деятельности в сфере кадровой и информационной 
безопасности. 

В процессе обучения рассматриваются нормативно-правовые и практические 
аспекты обеспечения защиты персональных данных в кадровом органе с 
целью реализации требований Федерального закона № 152-ФЗ от 27.07.2006 
«О персональных данных». Особое внимание уделено изучению 
организационно-практических мероприятий для реализации требований 
законодательства, таких как: организация обработки и обеспечения 
безопасности персональных данных и документирование работы 
с персоналом в отделе кадров; обязанности должностных лиц кадровых 
органов при обработке персональных данных; обработка и защита 
персональных данных соискателей и кандидатов в кадровый резерв; 
аттестация персонала в контексте требований законодательства по защите 
персональных данных и другие актуальные вопросы. 
Теоретические занятия проходят в форме групповых занятий, позволяющих 
вести дискуссию по различным вопросам защиты персональных данных, 
обменяться опытом со слушателями группы, задать преподавателю самые 
«наболевшие» вопросы. 

Специфика Программы заключается в ее прагматической направленности. 
Программа повышения квалификации призвана ликвидировать разрыв между 
требуемыми актуальными и существующими компетенциями слушателей, 
который не может быть преодолен средствами самообразования и 
самоподготовки на рабочем месте. Этот факт определяет требования к 
конечным результатам обучения по Программе: формирование 
профессиональных компетенций работника, позволяющие ему выполнять 
свои трудовые функции в рамках актуальных требований к его 
профессиональной деятельности. 

Программа характеризуется практической ориентированностью обучения, с 
опорой на имеющийся у слушателей трудовой опыт, высокую долю 
самостоятельной работы, прикладной характер содержания образования. 
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1.2. Характеристика подготовки по Программе 

Нормативный срок освоения Программы - 24 академических часа, 3 рабочих 
дня, включая все виды аудиторной и внеаудиторной (самостоятельной) 
учебной работы слушателя. 
Режим обучения: 24 ак.часа аудиторных занятий в неделю (8 ак.часов в день) 
- лекции, семинары, практические занятия. 
Форма обучения - очная, с отрывом от производства. 

1.3. Требования к уровню подготовки слушателя 

Повышение квалификации по настоящей Программе осуществляется на базе 
высшего и среднего профессионального образования. 
К освоению данной дополнительной профессиональной Программы 
допускаются лица имеющие среднее профессиональное и (или) высшее 
образование. 

Для успешного освоения Программы повышения квалификации 
обучающийся должен: 

1. Знать и понимать: 
организационно-правовые основы, принципы, факторы, механизмы, 
методы и средства обеспечения безопасности предприятия; принципы 
построения и элементы системы безопасности; 
сущность, цели, функции и организационную структуру системы 
управления персоналом; 

- основы кадрового, документационного, информационного, 
технического, нормативно-методического и правового обеспечения 
системы управления персоналом; 
основы делового общения, этические нормы деловых отношений; 
основы управления безопасностью организации и ее персонала. 

2. Уметь: 
ориентироваться в системе законодательства и нормативных правовых 
актов, регламентирующих сферу профессиональной деятельности; 

- использовать правовые нормы в профессиональной деятельности; 
- принимать обоснованные решения на основе данных управленческого 

учета в сфере управления персоналом; 
оценивать риски, социальную и экономическую эффективность 
принимаемых решений в управлении персоналом. 

3. Владеть: 
- навыками работы с нормативными правовыми актами в сфере 

кадровой безопасности; 
- навыками ведения кадрового делопроизводства в соответствии с 

действующими нормативно-правовыми актами; 
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- навыками компьютерной обработки служебной документации, 
статистической информации и деловой графики; работы с 
информационно-поисковыми и информационно-справочными 
системами и базами данных, используемыми профессиональной 
деятельности; 

- правилами и методикой анализа документации, проверки 
достоверности содержащейся в ней информации с целью контроля за 
соблюдением законодательства. 
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1.4. Требования к результатам освоения Программы 

Программа направлена на совершенствование и (или) освоение следующих 
профессиональных компетенций: 

- знание основ разработки и внедрения требований к должностям, 
критериев подбора и расстановки персонала и умением применять их 
на практике (ПК-1); 

- знание основ найма, разработки и внедрения программ и процедур 
подбора и отбора персонала и умеет применять их на практике (ПК-2); 

- умением разрабатывать и применять технологии текущей деловой 
оценки персонала и владением навыками проведения текущей деловой 
оценки (в том числе аттестации) различных категорий персонала (ПК-
3); 

- знание порядка применения дисциплинарных взысканий (ПК-4); 
- знание процедуры приема, увольнения, перевода на другую работу и 

перемещения персонала в соответствии с Трудовым кодексом 
Российской Федерации (ПК-5); 

- знание Кодекса об административных правонарушениях Российской 
Федерации, Уголовного кодекса Российской Федерации и иных 
федеральных законов в части определения ответственности за 
нарушения трудового законодательства и иных актов, содержащих 
нормы трудового права (ПК-6); 

- знание Гражданского кодекса Российской Федерации в части, 
относящейся к деятельности кадровой службы (ПК-7); 

- знание основ возникновения и разрешения трудовых споров и 
конфликтов в коллективе и умение применять их на практике (ПК-8); 

- знание основ проведения аудита и контроллинга персонала и умением 
применять их на практике (ПК-9). 

- знанием требования и владением навыками по обеспечению защиты 
персональных данных сотрудников (ПК-10). 

В результате освоения Программы слушатель должен приобрести и (или) 
усовершенствовать следующие знания и умения, необходимые для 
качественного изменения компетенций: 

- обеспечение эффективного функционирования системы управления 
персоналом для достижения целей организации; разработка планов, 
программ и процедур в управлении персоналом; 

- разработка проектов организационных и распорядительных 
документов по персоналу; кадровых документов и документов, 
определяющих порядок аттестации персонала; 

- разработка системы анализа и контроля работы персонала; 
- подготовка предложений по развитию систем операционного 

управления персоналом и работы структурного подразделения, по 
необходимым корректирующим и превентивным мерам; 

- оформление документов в соответствии с требованиями гражданского, 
трудового законодательства Российской Федерации и локальными 
нормативными актами организации; 
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- анализ документов, выявление ошибок, неточностей, исправлений и 
недостоверной информации в документах; определение легитимности 
документов; 

- проверка информации о кандидатах на вакантные должности и оценка 
соответствия кандидатов требованиям вакантной должности 
(профессии, специальности); 

- обеспечение сохранности конфиденциальной информации в 
соответствии с действующим законодательством Российской 
Федерации о персональных данных; 

- организация хранения документов в соответствии с требованиями 
архивного законодательства Российской Федерации, нормативно-
правовыми актами Российской Федерации и локальными актами 
организации; 

- анализ правил, процедур и порядка, регулирующих права и 
обязанности государственных органов и организации по вопросам 
обмена документацией по персоналу; 

- представление интересов организации и ведение переговоров с 
профессиональными союзами и другими представительными органами 
работников, взаимодействие с государственными организациями; 

- подготовка и сопровождение договоров оказания услуг по вопросам 
управления персоналом и работе структурного подразделения, 
включая предварительные процедуры по их заключению; 

- умение разрабатывать и реализовывать мероприятия по 
совершенствованию мотивации и стимулирования персонала 
организации; 

- умение оценивать риски, социальную, правовую и экономическую 
эффективность принимаемых решений в управлении персоналом; 

- владение современными технологиями управления и развития 
персонала организации; 

- владение современными технологиями управления поведением 
персонала (управления мотивацией и стимулированием трудовой 
деятельности; формирования и поддержания морально-
психологического климата в организации; управления повышением 
этического уровня деловых отношений и эффективности делового 
общения; управления организационной культурой; управления 
конфликтами и стрессами; управления безопасностью организации и ее 
персонала; управления дисциплинарными отношениями). 
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2. СОДЕРЖАНИЕ ПРОГРАММЫ 

2.1. Учебный план 
Учебный план 

программы повышения квалификации 
«Практические мероприятия по реализации закона о защите персональных 

данных в кадровом органе» 

Цель: подготовка обучаемых к проведению и актуализации комплекса организационных и 
технических мероприятий по обеспечению безопасности персональных данных в 
кадровом органе в соответствии с требованиями законодательства Российской 
Федерации 

Категория слушателей: руководителей и специалистов кадровых служб, руководителей 
и специалистов подразделений безопасности; руководителей и сотрудников служб 
управления персоналом, кадровых отделов и служб, менеджеров по персоналу. 

Срок освоения: 24 часа, 3 учебных дня 
Р е ж и м занятий: 8 часов в день 

№ № 
п/п 

Наименование учебных тем 

Количество часов на курс подготовки 

№ № 
п/п 

Наименование учебных тем 
в том числе: 

№ № 
п/п 

Наименование учебных тем 
Всего Л е к ц и и , 

семинары 

Практичес 
кие 

занятия 

Ф о р м ы 
контроля 

1 
О б щ и е положения по защите 
персональных данных 
на предприятии. 

2 2 

2 

Система законодательных 
и нормативно-правовых актов 
в области обеспечения безопасности 
персональных данных. 

2 2 

3 
Система правоотношений между 
с у б ъ е к т о м , о п е р а т о р о м 
и у п о л н о м о ч е н н ы м органом. 

4 4 

4 

Практические мероприятия 
по реализации требований закона 
о защите персональных данных 
на предприятии в соответствии 
с Федеральным законом № 152-ФЗ 
от 27.07.2006 « О персональных 
данных». 

6 2 4 

5 
Особенности з а щ и т ы персональных 
данных в кадровом органе. 

6 2 4 

6 

Обеспечение безопасности 
персональных данных при 
их обработке в автоматизированных 
системах. 

2 2 

Итоговая аттестация 2 2 
Зачет без 

оценки 

Итого 24 14 10 
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2.2. Содержание Программы 

Учебная программа 
повышения квалификации 

«Практические мероприятия по реализации закона о защите персональных 
данных в кадровом органе» 

Тема 1. Общие положения по защите персональных данных на предприятии. 
Персональные данные как основной вид информации ограниченного доступа. Категории 

персональных данных. Общедоступные и обезличенные данные. Способы обезличивания 
персональных данных. Специальные категории персональных данных. Биометрические данные. 
Данные видеонаблюдения как особая категория персональной информации, требующая 
регламентации обработки. 

Тема 2. Система законодательных и нормативно-правовых актов в области обеспечения 
безопасности персональных данных. 

Перечень основных регламентирующих документов. Права и обязанности граждан РФ 
в отношении своих персональных данных. Правовое оформление режима работы 
с персональными данными в рамках трудовых отношений. Ответственность за нарушение 
законодательства о защите информации ограниченного доступа. 

Тема 3. Система правоотношений между субъектом, оператором и уполномоченным 
органом. 

Права и обязанности участников правоотношений в области обработки персональных 
данных. Перечень основных регламентирующих документов. Документальное оформление 
согласия физических лиц на обработку персональных данных. Передача персональных данных 
третьей стороне. Особенности взаимодействия с государственными органами. Уведомление 
оператором уполномоченного органа о начале обработки ПДн . 

Тема 4. Практические мероприятия по реализации требований закона о защите 
персональных данных на предприятии в соответствии с Федеральным законом № 152-ФЗ 
от 27.07.2006 «О персональных данных». 

Назначение ответственных. Организация первичного учета персональных данных. 
Инвентаризация существующей системы обработки персональных данных и документирование 
ее результатов. Организация разрешительной системы доступа работников к ПДн . Коррекция 
должностных инструкций работников, допущенных к обработке персональных данных. 

Документальное обеспечение режима защиты персональных данных на предприятии. 
Основные документы, разрабатываемые при реализации р е ж и м а защиты персональных данных. 
Примерное содержание внутренних документов (локальных нормативных актов). Основные 
требования «Положения об особенностях обработки персональных данных, осуществляемой 
без использования средств автоматизации». 

Тема 5. Особенности зашиты персональных данных в кадровом органе. 
Организация обработки и обеспечения безопасности П Д н в отделе кадров. Обязанности 

должностных лиц кадровых органов при обработке персональных данных. Документирование 
работы с персоналом в кадровом органе. Проверка подлинности документов, предоставляемых 
гражданами и работниками. Обеспечение безопасности персональных данных в кадровом 
органе при их обработке без использования средств автоматизации. 

Обработка и защита персональных данных соискателей и кандидатов в кадровый резерв. 
Вопросы аттестации персонала в контексте требований законодательства по защите 
персональных данных. 

Тема 6. Обеспечение безопасности персональных данных при их обработке 
в автоматизированных системах. 

Организационные и технические меры защиты персональных данных, обязательные 
к реализации в соответствии с требованиями законодательства РФ. 

Порядок проведения проверок оператора ПДн . Плановые и внеплановые проверки 
Роскомнадзора. Перечень служебной документации, которую обязан предъявить работодатель 
проверяющим. Типовые ошибки и недостатки практической реализации р е ж и м а защиты 
персональных д а н н ы х . 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

Обучение проводится на учебно-методической базе Негосударственного 
образовательного учреждения дополнительного профессионального 
образования «Центр предпринимательских рисков». 

К преподаванию учебной Программы привлекаются преподаватели, 
имеющие большой опыт педагогической деятельности (более 5 лет) в сфере 
экономической безопасности и практический опыт работы по этой тематике. 

В процессе обучения применяются современные технические средства 
обучения и методические пособия, разработанные по темам учебной 
Программы. 

3.1. Требования к минимальному материально-техническому 
обеспечению 

Реализация Программы дисциплины требует наличия учебного кабинета с 
необходимыми техническими средствами обучения. 

Оборудование учебного кабинета: 
- рабочие места по количеству обучающихся (стол, стул, необходимые 

для работы в аудитории канцелярские принадлежности); 
- рабочее место преподавателя (стол, стул, необходимые для работы в 

аудитории канцелярские принадлежности); 
- доска для записей с принадлежностями (маркеры для письма, указка). 

Технические средства обучения: 
- персональный компьютер преподавателя с периферийными 

устройствами и доступом к сети Интернет; 
- мультимедиа-проектор с экраном. 

Каждый обучающийся обеспечивается раздаточным материалом и компакт-
диском с записью учебно-методических материалов Программы (презентации 
преподавателей, конспекты, нормативно-правовые акты, образцы 
рассматриваемых на занятиях документов, примеры решения практических 
задач, статьи и другие материалы по темам Программы). 
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3.2. Информационное обеспечение обучения 

Перечень рекомендуемой литературы, Интернет-ресурсов 

Законы и нормативные акты 
«Трудовой кодекс Российской Федерации» от 30.12.2001 № 197-ФЗ 

(действующая редакция) 
«Гражданский кодекс Российской Федерации (часть первая)» от 30.11.1994 

№ 51 -ФЗ (действующая редакция) 
«Гражданский кодекс Российской Федерации (часть вторая)» от 26.01.1996 

№ 14-ФЗ (действующая редакция) 
Федеральный закон «О персональных данных» от 27 июля 2006 г. N 152-ФЗ 

(действующая редакция) 
Федеральный закон «Об электронной подписи» от 6 апреля 2011 г. N 63-ФЗ 

(действующая редакция) 
Приказ ФСТЭК России от 18.02.2013 N 21 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах 
персональных данных» (Зарегистрировано в Минюсте России 14.05.2013 N 
28375) (действующая редакция) 

Учебная литература 
Алавердов А.Р. «Управление кадровой безопасностью организации» учеб. 

М. Маркет ДС, 2010 
Борисова Е.А. «Оценка и аттестация персонала» СПб. Питер, 2003 
Демин Ю.М «Управление кадрами в кризисных ситуациях» СПб. Питер, 

2004 
Жариков Е.С., Парамонов А.А. «Риски в кадровой работе» Книга для 

руководителя и менеджера по персоналу. М.:МЦФЭР, 2005 
Самоукина Н.В. «Незаменимый сотрудник и кадровая безопасность» М. 

Вершина, 2008 
Щекин Г.В «Основы кадрового менеджмента» Учебник. 2-е изд., перераб. и 

доп. К. МЗУУП, 1993 
М.А. Борисов «Особенности защиты персональных данных в трудовых 

отношениях» Книжный дом «Либроком» 2012 
Щербатых Ю. В. «Психология лжи и обмана» Ростов-на-Дону. Феникс, 

2011 
Г.Н. Гудов Г.Е.Шепитько «Защита конфиденциальной информации в 

акционерных обществах» Академия ЭБ МВД России. Москва 2007 
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Рекомендованные Интернет-ресурсы: 

http://www.consultant.ru/ Справочная правовая система «Консультант Плюс» 

http://www.garant.ru/ Справочная правовая система «Гарант» 

http://www.s-director.ru/ Журнал «Директор по безопасности» 
специализированное ежемесячное издание, ориентированное на освещение 
полного комплекса проблем корпоративной безопасности: экономической, 
физической, технической, информационной, кадровой, юридической и т.п., а 
также их взаимного влияния 

http://bezopasnost-chel.ru/ Всероссийский специализированный журнал 
«Безопасность» отраслевое издание на рынке систем безопасности в России и 
Ближнем Зарубежье 

http://www.algoritm.org/ Журнал «Алгоритм безопасности»- информационно-
аналитическое издание, освещающее вопросы технического обеспечения 
безопасности объектов 

http://www.tzmagazine.ru/ Журнал «Технология защиты» - отраслевое издание 
рынка технических систем безопасности. Всё о комплексных системах 
безопасности СКУД ОПС C C T V системах пожаротушения и о других 
сегментах рынка ТСБ 

http://ru-bezh.ru/ ЯИБЕЖ информационно-аналитический журнал по теме 
безопасности 

http://www.mirbez.ru/ Специализированный журнал по безопасности «Мир и 
безопасность» 

http://www.plusworld.ru/ Информационно-аналитический журнал ПЛАС 

http://www.id-mb .ru/ Аналитический медиапортал «Мир безопасности» 

http://tek.securitymedia.ru/ Отраслевой специализированный журнал 
«Безопасность объектов ТЭК» 
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4. ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ПРОГРАММЫ 

По окончании обучения по Программе проводится итоговая аттестация в 
форме зачёта без оценки. 

Примерные вопросы для подготовки к зачёту 
1. Персональные данные как основной вид информации ограниченного 

доступа. Категории персональных данных. 
2. Способы обезличивания персональных данных..я. 
3. Специальные категории персональных данных. Биометрические данные.. 
4. Данные видеонаблюдения как особая категория персональной информации, 

требующая регламентации обработки. 
5. Права и обязанности граждан РФ в отношении своих персональных данных. 

Правовое оформление режима работы с персональными данными в рамках трудовых 
отношений. 

6. Ответственность за нарушение законодательства о защите информации 
ограниченного доступа. 

7. Права и обязанности участников правоотношений в области обработки 
персональных данных. Перечень основных регламентирующих документов. 

8. Документальное оформление согласия физических лиц на обработку 
персональных данных. Передача персональных данных третьей стороне. 

9. Особенности взаимодействия с государственными органами. Уведомление 
оператором уполномоченного органа о начале обработки ПДн. 

10. Документальное обеспечение режима защиты персональных данных 
на предприятии. Основные документы, разрабатываемые при реализации режима 
защиты персональных данных. 

11. Обязанности должностных лиц кадровых органов при обработке 
персональных данных. Документирование работы с персоналом в кадровом органе. 

12. Обработка и защита персональных данных соискателей и кандидатов 
в кадровый резерв. 

13. Аттестацич персонала в контексте требований законодательства по защите 
персональных данных. 

14. Организационные и технические меры защиты персональных данных, 
обязательные к реализации в соответствии с требованиями законодательства РФ. 

15. Порядок проведения проверок оператора ПДн. 
16. Типовые ошибки и недостатки практической реализации режима защиты 

персональных данных. 
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